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RELAZIONE TECNICO ILLUSTRATIVA

Oggetto: PNRR Missione 1 - Componente 1 - Investimento 1.5 “Cybersecurity” M1C111.5.
CUP F96G24000080001. Rinnovo e acquisto di licenze MFA (MultiFactor Authenticator),
'adeguamento delle licenze FortiAnalyzer comprensive di setup e configurazione mediante
procedura sotto soglia ai sensi dell art. 50, comma 1, lettera b) d.lgs. 36/2023

L'oggetto del presente appalto é relativo alladeguamento delle licenze disponibili per
I'infrastruttura di firewalling dell’Ente in quanto, dopo 'adeguamento hardware apportato
allinfrastruttura, la stessa é risultata carente da punto di vista delle licenze di FortiAnalyzer e
delle licenze necessarie per consentire un‘autenticazione a piu fattori degli utenti operanti
sull'infrastruttura di rete tramite la tecnologia di VPN.

Diverse norme impongono (esplicitamente o implicitamente) al conduttore di un sistema
informativo di cercare di mitigare il rischio di attacco cyber perpetrati attraverso il proprio
accesso ad internet. Tra le principali per importanza si evidenziano le seguenti:

* Regolamento (UE) 2016/679 (GDPR - Privacy dati personali)
* Legge 90/2025 - (Legge sulla Cybersicurezza)
* Dlgs. 138/2024 - Direttiva (UE) 2022/2555 (NIS 2)

* Allegato I alla determinazione dell'Agenzia per la Cybersicurezza Nazionale (ACN) n. 164179
del 14/04/2025

L'oggetto della fornitura permette di agire lungo due direttive.

La prima e relativa ad un corretto dimensionamento della quota parte dei log giornalieri
generati dal sistema di firewalling e quindi di consentirne la loro analisi per evidenziare
eventuali tentativi di attacco o di esfiltrazione di dati.

La seconda é relativa ad un rafforzamento del meccanismo di autenticazione degli utenti che
utilizzano la VPN aziendale (imponendo l'uso di autenticazione a piu fattori).

Per quanto sopra descritto, si ritiene pertanto opportuno e necessario provvedere
all'acquisizione dell'oggetto dell'appalto.
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